
【注意喚起】弊社（弊社担当者）からのメールについて 

お客様　各位 

現在、弊社や担当者の名を騙り、無差別にウイルス付メールが送信されている現象を
確認しています。 

これらは「エモテット（Emotet）」と呼ばれるものと予想され、感染した端末のメー
ル情報やアドレス帳情報を盗み出し、そこに記載されていたメール文面を引用して、
やり取りのあった送信先にウイルス付メールを送り付けるマルウェアです。 
弊社にも複数の取引先や行政機関から同様の内容のメールが届いています。 

弊社担当者からメールが届いた場合には、送信元アドレスやメール本文にご注意いた
だき、不審な点があった場合には決して添付ファイルやURLリンクを開かず、弊社担
当者に電話等で確認してください。 

なお不審な点としては、 

・送信日が未来の日付になっている 
・弊社電話番号、担当者の携帯電話番号が変わっている 
・メールの内容が、突然届いた脈絡のない内容 
・過去に終わっている内容のメールに対しての返信で、詳細は添付ファイルやURLを
確認するよう誘導している 

といった特徴が確認されています。 

以上、よろしくお願いいたします。 


